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Resumo: Ha muito tempo o GNU/Linux foi considerado um “azar&o”, sendo escolhido
apenas por aqueles que buscavam Sistemas Operacionais alternativos. Contudo, esse
sistema cresceu e amadureceu, e hoje vem sendo requisitado por apresentar alto
desempenho, estabilidade e segurancga, sendo frequentemente encontrado em aplicagdes
de servidores computacionais. No entanto, sabe-se que ndo ha sistema totalmente
seguro. Nesse contexto, o presente trabalho tem por objetivo apresentar as possiveis
vulnerabilidades, tanto fisicas quanto logicas, existentes em servidores GNU/Linux, bem
como as principais técnicas e ferramentas livres para fortalecer sua seguranca. Este
trabalho buscou ainda realizar uma analise aprofundada de diferentes ferramentas e sua
documentacdo, em formato de manual de boas praticas, para uso por aqueles que
necessitam implementar aspectos de segurangca em servidores GNU/Linux. Para o
desenvolvimento do trabalho, empregou-se o método de revisdo bibliografica, para
levantamento e analise de referéncias bibliograficas — livros e artigos, principalmente —
relacionadas aos temas de Seguranca da Informacédo e Servidores GNU/Linux. No
trabalho final, apresenta-se uma breve discussdo sobre seguranga da informacgéo,
seguida das principais vulnerabilidades existentes em servidores GNU/Linux e, por fim,
lista-se e descreve-se as ferramentas e um conjunto de técnicas para fortalecer a
seguranga nesses servidores. Os trabalhos futuros consistem em aperfeigoar o trabalho
aqui descrito com a inclusdo de novos recursos e técnicas do estado da arte nas areas
correlatas.
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